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Pamokos tikslai ir
uzdaviniai

* Supazindinsime su sifravimo sistemuy
istorija ir principais

* Ugdysime gebéjimag atpazintiir
naudoti skirtingus Sifravimo metodus

* Suteiksime Ziniy apie Vilniaus istorijg
ir kulturg

* Skatinsime komandinj darba,
problemuy sprendima ir krybiskuma




Kas yra sifravimas?

Informacijos uzkodavimo procesas, siekiant apsaugoti jga nuo nejgalioty asmenu.

Ciphertext
Plaintext Plaintext

i

Different keys are used to encrypt
and decrypt messages



Sifravimo
Istorija

* Senoves civilizacijos
ir jy sifrai

e Sifravimo masinos

» Siuolaikinis
Sifravimas ir jo
tatkymas




Senoves civilizacijos ir jy sifrai

Senoveés Egipte buvo naudojami hieroglifai,
kurie yra sudétinga rasto sistema, apimanti
ideogramas, fonogramas ir determinatyvus.

Nors hieroglifai nebuvo sukurti specialiai
Sifravimui, jy sudetingumas ir simbolinis
pobudis kartais apsunkindavo teksty
supratimag tiems, kurie nebuvo su jais
susipazine.

Tai galima laikyti tam tikra Sifravimo forma.
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Senoves civilizacijos ir
Juy Sifrai
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Be hieroglify, senovés Egipte buvo
naudojami ir kiti Sifravimo metodai,
pavyzdziui:

* Simboliy pakeitimas: Vienas
simbolis pakeiCiamas kitu, panasiai
kaip Cezario Sifre, bet su didesne
simboliy jvairove.

Simboliy perrasymas: Simboliai
perrasomi kita tvarka, pavyzdziui,
atvirkscCiai arba pagal tam tikrg
raktg.

Slapti kodai: Naudojami specialus
simboliai arba Zenklai, kuriy reikSme
zinojo tik tam tikras Zmoniy ratas.



Sifravimo masinos

Sifravimo masinos yra svarbus
etapas Sifravimo istorijoje,
zymintis peréjima nuo rankinio
prie mechaninio ir veliau
elektroninio sifravimo. Jos padejo
uztikrinti saugesnj ir efektyvesnj
informacijos perdavima, ypac
karo metu.




Enigma

* Enigma buvo sukurta Vokietijoje 1920-aisiais.

* Elektromechaniné rotoriné masina, kurioje raidés
Sifruojamos naudojant besisukancius rotorius ir elektros
grandines. Kiekvienas rotoriaus pasukimas pakeisdavo
Sifravimo raktg, todél Enigma buvo labai sudeétinga
nulauZzti.

* Placiai naudota Vokietijos kariuomenés Antrojo
pasaulinio karo metu.

* Brity matematikai ir kriptografai, vadovaujami Alano
Turingo, seékmingai nulauzé Enigmos koda, kas turéjo
didele jtakg karo eigai.

* Yraislike veikian€iy Enigmos masiny, kurias galima
pamatyti muziejuose arba privaciose kolekcijose. Taip
pat yra sukurta kompiuteriniy Enigmos simuliatoriy,
kuriuos galima iSbandyti internete.

https://www.101computing.net/enigma-machine-emulator/
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https://www.101computing.net/enigma-machine-emulator/

Kitos Sifravimo masinos

* Lorenz sifras: VokiecCiy kariuomenés
naudota Sifravimo masina, skirta auksto
lygio pranesimams Sifruoti. Buvo dar
sudetingesné uz Enigma.

* SIGABA: AmerikieCiy kariuomeneés naudota
rotoriné sifravimo masina, laikoma viena
saugiausiy Antrojo pasaulinio karo metu.

* Typex: Brity kariuomenes naudota rotorine
Sifravimo masina, panasi j Enigma.
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* Veikimo principas: Lorenz Sifras naudojo 12
rotoriy, kurie generuodavo pseudo-atsitiktine
simboliy seka. Si seka buvo naudojama
Sifruojamam tekstui modifikuoti, pridedant jg prie
originalaus teksto simboliy.

* Sudétingumas: Dél didesnio rotoriy skaicCiaus ir
sudeétingesnio algoritmo, Lorenz Sifras buvo
atsparesnis kriptanalizei nei Enigma.
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* Veikimo principas: SIGABA taip pat naudojo rotorius,
bet jy konfiglracija ir tarpusavio sgveika buvo
sudetingesné nei Enigmoje. Be to, SIGABA turejo
mechanizmus, kurie apsunkino dazniy analize - vieng
IS pagrindiniy metody, naudojamy Siframs lauzyti.

 Saugumas: Dél savo sudétingumo ir unikaliy savybiy,
SIGABA laikoma viena saugiausiy Antrojo pasaulinio
karo Sifravimo masiny. Manoma, kad jos kodas
nebuvo nulauztas.




I Typex

* Veikimo principas: Typex buvo
panasij Enigma, bet turéjo
keletg patobulinimuy,
pavyzdziui, daugiau rotoriy ir
spausdinimo mechanizma.

 Saugumas: Nors Typex nebuvo

AUTION HANDLE WiTH CARK
NOT pROP

tokia sudétinga kaip SIGABA, ji Lt
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vis tiek buvo gana saugi ir
placiai naudojama Brity
kariuomenes.




Siuolaikinis ifravimas ir jo taikymas

E2E Encryption
Code

Siuolaikinio Sifravimo principai:

« Matematinis pagrindas: Siuolaikinis $ifravimas
remiasi sudetingais matematiniais algoritmais ir
skaiCiavimo problemomis, kurias sunku iSspresti
be rakto.

« Rakto svarba: Sifravimo stiprumas priklauso nuo
rakto ilgio ir sudetingumo. Kuo ilgesnis ir
sudetingesnis raktas, tuo sunkiau jj nulauZzti.

* Simetrinis ir asimetrinis Sifravimas:
Siuolaikiniai $ifravimo metodai apima ir simetrin;
(tas pats raktas Sifravimui ir deSifravimui), ir
asimetrinj (skirtingi raktai) Sifravima.

Application
layer

Network
layer

Application
layer
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— Siuolaikinis Sifravimas ir jo taikymas

Sifravimo taikymas:

« Sifravimas yra esminis interneto
saugumo elementas. Jis naudojamas
apsaugoti:

« Slaptazodzius: Sifravimas apsaugo
slaptazodzius nuo neteisetos
prieigos.

« Elektroninius lai$kus: Sifravimas
uztikrina, kad tik siuntéjas ir gavejas
galety perskaityti el. laiskus.

* Finansines operacijas: Sifravimas

apsaugo banko sgskaitas ir
internetinius mokejimus.

« Asmens duomenis: Sifravimas
padeda apsaugoti asmens
duomenis nuo vagysciy ir
piktnaudziavimo.
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DATA IN USE IS UNPROTECTED

STORAGE DEVICES DATABASES FILE STRUCTURES

ENCRYPTION PROTECTS DATA AT REST




Siuolaikinis ifravimas ir jo taikymas

» Sifravimas naudojamas apsaugoti
duomenis, saugomus kompiuteriuose,
telefonuose ir kituose jrenginiuose.

» Sifravimas naudojamas elektroniniams
parasams kurti, kurie uztikrina
dokumenty autentiskuma ir vientisuma.

« Sifravimas taip pat naudojamas daugelyje
kity sri€iy, pavyzdziui, sveikatos
apsaugoje (pacienty duomeny apsaugai),
vyriausybeje (slaptos informacijos
apsaugai), kariuomeneéje (rysiy apsaugai).

NS

o

SSL/TLS Encryption

Safe Online Banking

Encrypted Emails

Digital Signatures

o ‘ Secure Chatting Services

m Crypto-currency




Sifravimo tipai

* Simetrinis Sifravimas (tas
pats raktas naudojamas
Sifravimui ir desifravimui).

* Asimetrinis sifravimas
(skirtingi raktal naudojami
Sifravimui ir desifravimui).

Symmetric Encryption

P

ONE SESSION KEY

Asymmetric Encryption

3

TWO DIFFERENT SESSION KEYS




Simetrinis sifravimas

Veikimo principas:

* Tas pats raktas: Simetriniame Sifravime
tas pats raktas naudojamasiir
duomenims uzsifruoti, ir jiems iSSifruoti.

Analogija: |sivaizduokite, kad turite dézute
su spyna. Jus ir jusy draugas turite
vienodus raktus nuo tos spynos. Jus galite
jdéti Zinute j dézute, uzrakinti jg savo raktu ir
iISsiysti draugui. Draugas, naudodamas
savo raktg, gali atrakinti dézute ir perskaityti
Zinute.

Symmetric Encryption

Secret
Key

G

Plain Text

Y

Same Key
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e

Cipher Text

Secret
Key

Plain Text



Encryption Decryption

Simetrinis Sifravimas et j &

Original Symmetric Ciphertext / Symmetric Origina
Data Key Scrumbled Key Data
Data

Privalumai Trukumai
* Greitis: Simetrinis sifravimas * Rakto perdavimas: Didziausias
yra greitesnis ir reikalauja simetrinio Sifravimo issukis yra
maziau skaiciavimo resursy saugus rakto perdavimas tarp
nei asimetrinis sifravimas. siuntejo ir gavejo. Jei raktas patenka |
- Paprastumas: Simetrinio netinkamas rankas, uzsifruoti
Sifravimo algoritmai paprastai duomenys gali buti lengvai issifruoti.
yra paprastesni ir lengviau * Rakto valdymas: Kai bendraujama
jgyvendinami. su daugeliu zmoniy, reikia valdyti

daug rakty, o tai gali buti sudetinga.



Pavyzdziai

Byte Sub

 DES (Data Encryption Standard): Anksciau
placiai naudotas simetrinio Sifravimo
standartas, dabar laikomas pasenusiu.

 AES (Advanced Encryption Standard):
Dabartinis simetrinio Sifravimo standartas,
plaCiai naudojamas jvairiose srityse.

Shift Row

Mix Column

* Blowfish, Twofish, Serpent: Kiti simetrinio
Sifravimo algoritmai.

Add
Round
Key




*Faily Sifravimas: Apsaugoti failus nuo neteisétos prieigos.
Duomeny baziy Sifravimas: Apsaugoti duomenis, saugomus duomeny

Ta | kymaS bazése.

*VPN (Virtual Private Network): Sukurti saugy rysj tarp kompiuteriy per
interneta.

*Wi-Fi saugumas: Apsaugoti belaidzius tinklus nuo neteisétos prieigos.

01010100701 1
1007910 0100
1010010101 10010
010100811 001




Simetrinio sSifravimo saugumas
priklauso nuo rakto saugumo.
Svarbu pasirinkti stipry raktg ir
saugial Jj perduoti gavejul



Asimetrinis
sifravimas

Asimetrinis Sifravimas, dar
vadinamas viesojo rakto
kriptografija, yra Sifravimo
tipas, kuris naudoja du
raktus: viesgjj rakta ir
privatyjj rakta.

L
The AppViewX
Next-Gen Machine

Asymmetric Encryption

Identity Automation
Platform
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Unencrypted
Plaintext Message

Encryption Key

H2bsdtftr%*$35
$56373°8°%)(

jhsdjsdb@#t4*
sisd*8&*$40@

Encrypted
Ciphertext

O\

The AppViewX
> Next-Gen Machine
Identity Automation

Platform
\ J

Decrypted
Plaintext Message

Decryption Key



Asimetrinis
sifravimas

ASYMMETRIC ENCRYPTION

Encryption Decryption

> | dgl(fg53
6&/?)*g
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Veikimo principas:

* Viesasis raktas: skirtas duomenims
uzSifruoti. Jj gali turéti bet kas.

) ] . ‘ Cipher text ‘
* Privatusis raktas: skirtas

duomenims issifruoti. Jj turi tik Message Message
gaveéjas.

* Analogija: |sivaizduokite, kad turite
pasto dézute su dviem angomis.
Viena anga yra atvira visiems
(vieSasis raktas) - per jg bet kas galli
jmesti laiSka. Kita anga yra uzrakinta
(privatusis raktas), ir tik jus turite
raktg jg atrakinti.

Public key Private key



Asimetrinis sifravimas

Privalumai

* Saugus rakto perdavimas:
Nereikia saugiai perduoti rakto
tarp siuntejo ir gavejo, nes
viesasis raktas gali buti viesai
prieinamas.

* Autentifikavimas: Asimetrinis
Sifravimas gali buti
naudojamas autentifikuoti
siuntejg ir uztikrinti, kad zinuté
nebuvo pakeista.

ASYMMETRIC ENCRYPTION

Encryption |— > \—> Decryption —)E
Content Content

? ry
[ Cipher Text l

Trukumai okta

* Greitis: Asimetrinis sifravimas yra
letesnis nei simetrinis Sifravimas.

* Sudetingumas: Asimetrinio
sifravimo algoritmai yra sudétingesni
ir reikalauja daugiau skaiciavimo
resursy.



Pavyzdzial

 RSA: Placiai
naudojamas asimetrinio
Sifravimo algoritmas.

« ECC (Elliptic Curve
Cryptography): Palyginti
naujas asimetrinio
sifravimo algoritmas,
kuris yra efektyvesnis uz
RSA.

Alice Public Key Encryption Bob

Encrypted Data

Encryption Decryption
: Recipient's
Fublic ey Private Key



0‘ Plaintext

N

Plaintext N
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DEnker Receiver
Encryption Server Decryption Server
* Asimetrinis Sifravimas yra placiai naudojamas jvairiose srityse,
pavyzdziui:
* Elektroninis parasas: Uztikrinti dokumenty autentiSkuma ir vientisuma.
. e SSL/TLS sertifikatai: Apsaugoti interneto rySius (pvz., https svetainése).
Talkymas

- Sifruotas el. pastas: Uztikrinti, kad tik gavéjas galéty perskaityti el.
laiska.

* Kriptovaliutos: Uztikrinti saugius sandorius ir valdyti skaitmeninj turta.



Asimetrinis sifravimas yra galingas
jrankis, uztikrinantis sauguma ir
privatumag skaitmeniniame pasaulyje.
Jis yra esminis daugelio siuolaikiniy
technologijy elementas



Cezario Sifras - paprasta, bet efektyvu!

Raidziy perkélimas per fiksuotg pozicijy skaiciy.




Cezario sifras

Cezario Sifras yra vienas iS seniausiy
ir paprasciausiy Sifravimo metody,
pavadintas Romos imperatoriaus
Julijaus Cezario vardu, kuris jj naudojo
savo karineje korespondencijoje.
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Velkimo
principas

Cezario Sifras veikia perkeliant
kiekvieng teksto raide per
fiksuotg pozicijy skaiciy
abéceéléje. Sis fiksuotas skaidius
yra Sifro raktas. Pavyzdziui, jei
raktas yra 3, raide "A" buty
pakeista raide "D", raide "B" -
raide "E" ir taip toliau.




Pavyzdys

Tekstas: Vilnius
Raktas: 11
Uzsifruotas tekstas: Gtwytfd

Desifravimas:

Norint issifruoti teksta,
uzkoduotg Cezario Sifru, reikia
perkelti kiekvieng raide atgal
per rakte nurodytg pozicijy
skaiciy.


https://skaiciuotuvai.lt/cezario-sifras-internetinis-kodavimo-dekoderis

Cezario sifras

Privalumai

 Paprastumas: Cezario Sifras
yra labail paprastas suprastiir
naudoti.

 Greitis: Sifravimas ir

desifravimas yra greiti
procesai.

Traukumai

* Nesaugumas: Cezario sifras
yra lengvai nulauziamas, nes
yra tik ribotas skaicCius galimuy
rakty (tiek, kiek raidziy yra
abeceleje).



Talkymas

Nors Cezario Sifras néra
saugus Siuolaikiniais
standartais, jis vis dar gali
buti naudojamas
edukaciniais tikslais arba
paprastiems zaidimams ir
galvosukiams kurti.




Variacijos

* ROT13: Kiekviena raide perkeliama
per 13 pozicijy.

« Sifras su rakto Zodziu: Raktas yra
zodis, o raidés perkeliamos pagal to
zodzio raidziy pozicijas abécéléje.




Jdomybes

e Cezario sifras yra
monoalfabetinio

pakeitimo Sifro
pavyzdys.

* Jis gali buti lengvai
nulauztas naudojant
dazniy analize.




Geolokacines
Istorijos

* Pasakojimas, susietas
su konkreciomis
geografinemis vietomis.

* Platformos: Google
Earth, StoryMapJS,
ArcGIS StoryMaps.

25 storymaps.arcgis.com/stories/4a1f888aa9624ff88{636c956612aa46
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Instrukcijos

1. Gausite uzduociy lapg su 5 uzkoduotomis Vilniaus vietomis
(Cezario Sifras, be rakto).

2. Issifruokite viety Vilniuje pavadinimus.

3. Raskite sias vietas Google Earth, pazymekite jas ir pesciomis
nuvykite iki ju. Sifruotéje bus aprasyta, kokio objekto nuotrauka
toje vietoje Jus turite padaryti.

4. Nufotografuokite kiekvieng is 5 objekty ir jkelkite nuotraukas j
Google Earth su trumpu aprasymu.

5. Klaseje sukurkite geolokacine istorijg, jpindami istoriniy fakty
apie aplankytas vietas.



Vienybé - jégal

Komandinis darbas
Bendradarbiavimas

ldejy dalinimasis




Uzduoties tikslas

Taikydami Cezario Sifro dekodavimo principus, turite iSSifruoti objekty
pavadinimus ir, pasinaudodami Google Earth programéle bei kitais

informacijos Saltiniais, surasti Siuos objektus Vilniaus senamiestyje.

Darbo lapas, pateiktas zemiau, naudoja vieng is pateikiamy 5 lankytiny
viety. Raudonai pazymeéti objektai uzkoduoti su raktu, lygiu Gedimino

stulpy skaiciui



Grupé:

Data:

oW

Issifruok Vilniaus koda
Darbo lapas

Cezario Sifro raktas yra Gedimino stulpu skaicius

1.K3 turite rastiir
nufotografuoti:

Urwxsev dlnswev
vhxoswiud

2. K3 turite rasti ir

nufotografuoti:

Ylogldxv Ndwhgurv
ylwudzdv

3. K3 turite rastiir
nufotografuoti:

Jhglplgr ndogr
sdqrudpd

Pastaba apie o-

Trumpai pagymeékite, kg reikia jtraukti j
geolokacine istorijg

Pastaba apie n-

Trumpai pazymekite, k3 reikia jtraukti |
geolokacine istorijg

Pastaba apie n-

Trumpai pafymeékite, ka reikia jtraukti j
geolokacine istorijg

Grupe:

Data:

ISSifruok Vilniaus koda
Darbo lapas

Cezario Sifro raktas yra Gedimino stulpuy skaiéius

4. K3 turite rasti ir
nufotografuoti:

Ylogldxv xqlyhuviwhwr
dxglwrulmd

5. Kg turite rasti ir

nufotografuoti:

Ylogldxv vhqdplhvélr
jdwyév sdydglqlpdv

Pastaba apie o-

Trumpai pazymekite, kg reikia jtraukti j
geolokacine istorijg

Pastaba apie n-

Trumpai pazymekite, kg reikia jtraukti j
geolokacine istorija
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